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Las batallas asimétricas superan
nuestra capacidad de respuesta
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Una mirada a traves de la telemetria global de Cisco

16 000 millones de solicitudes web por dia
600 000 millones de correos electronicos por dia

En total, se bloguean casi 20 000 millones de
amenazas por dia

Mas de 1,5 millones de muestras Unicas de malware diarias
(17 por segundo)

18 500 millones de consultas de AMP
214 000 consultas de AMP por segundo
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Panorama actual de amenazas

Evolucion del ransomware

Avances en la inteligencia de
tecnicas maliciosas

Practicas cuestionables de la red E

Perspectiva geopolitica en
conflicto
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Ransomware

La técnica de cifrado
permite la personalizacion
por objetivo

Uso de bitcoins para realizar
pagos anoénimos

Plazos dobles para:
1.Aumento de costos
2.Eliminacidon de datos

Los sistemas de marcado
de archivos que ya se han cifrado
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Ransomware 2.0

‘ Aprovechamiento de una vulnerabilidad en un producto
: con alto grado de implementacion

Replicacion a todas las unidades disponibles
Infecciones en los archivos

Actividad de fuerza bruta limitada

Comando y control con capacidad de recuperacion
Uso de otras puertas traseras

Propagacion en almacenamiento masivo por medio
de Autorun.Inf/USB

Ataques a la infraestructura de autenticacion
Infecciones al comando y control/informes
Limitador de velocidad

alzluls.':!:; Limitador de direcciones objetivo RFC 1918



Abr 2016

Vulnerabilidad
Los atacantes ven las mejores
oportunidades donde los proveedores de
soluciones de defensa estan saturados. Mar 2016
| 2193
Oportunidades aprovechadas
por los atacantes _
Presion sobre los
proveedores de
Feb 2016 soluciones de defensa
1327
Al ritmo actual, en diciembre de 2016
las alertas acumulativas superaran las
10 000
Ene 2016
634 CWE-287: Problemas de CWE-310: Problemas de
autenticacion criptografia
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Aumento del tiempo para operar

Los atacantes aprovechan el tiempo sin limites para operar.



Vectores de ataque: servidores en el horizonte

Los atacantes expanden su enfoque de ataques sobre los clientes a ataques sobre los servidores
f

Cantidad de vulnerabilidades por proveedor
de infraestructura

HP n abril, Cisco

Oracle

Las \f,\‘ Microsoft Canonical ~ calculd que el
vulnerabilidades. . == BM o) ' 10% de todos
de Adobe Flash Giseo i “=_|os servidores
siguen siendo Debian Linux 7 __Jboss en todo
aprovechadas Apache SAP » : el mundo se vio
por los kits de Novell amenazado.
ataque. , Huawei ‘
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Metodos de ataque: un espectro de oportunidades

Malware de menor
volumen para
distribuciéon de
™
cargas _
J ™ N
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Vulnerabilidades

Actividad de los kits de ataque: Adobe Flash
y publicidad maliciosa

Las vulnerabilidades de Adobe Flash y Microsoft Silverlight son aprovechadas por la mayoria de los kits de ataque

Flash
CVE-2015-7645

Silverlight
CVE-2016-0034

Nuclear

Magnitude

Angler

Neutrino

RIG
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Publicidad maliciosa como servicio:
Distribuidores gue expanden oportunidades

. AD Exchange

i2

Usuarios Usuarios
infectados
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Uso malicioso de HTTPS:

HTTPS registré un aumento del 300% en la cantidad de
inyectores por anuncios en los ultimos 4 meses.

Mayor

en 4 meses
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La inyeccion de
anuncios es el
método que mas
contribuyo al
aumento. Los
atacantes estan
usando trafico
HTTPS para
expandir su tiempo
de operacion.



Reduccion del tiempo para
asegurar

Es la clave para debilitar el éxito de los atacantes.




Tiempo para corregir: las terminales
vulnerables son objetivos tentadores

Actualizacion de la version
A
o
N

Actualizadas por los usuarios. La
velocidad de la adopcion es alta.
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Navegadores
Chrome

10 semanas

Patron de picos

Pequefias superposiciones
entre las versiones.

Aplicaciones
Java

10 semanas

Patron de pendientes

Actualizadas por los usuarios y las
organizaciones. Migraciones lentas
con gran cantidad de versiones
distintas en ejecucién al
mismo tiempo.

Software para empresas

Office
15.0.4569
15.0.4454
15.0.4420
14.0.4762
10 semanas

Patron de cajas

Actualizado por las organizaciones.
Cambios nulos 0 muy escasos para
actualizar de una version a otra.
Quedan expuestas.

16



Infraestructura: la edificacidon de la economia
digital sobre una infraestructura fragil

Una infraestructura fragil e insegura no podra sustentar de manera segura la economia del futuro.

Y el problema es sistémico

Apache/OpenSSH

Dispositivos que estan ejecutando
vulnerabilidades conocidas durante
un promedio de
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Tiempo de deteccidon: mejorar la
deteccion de los atacantes

Lograr una ventaja en la “carrera armamentista” continua.

60

40

N
o

TTD medio (en horas)

0
Dic. 2014
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TTD medio
Detectado antes Detectado después
(menos que el (més que el valor medio)
valor medio)
drydex nemucod xtrat
bayrob teslacfrypt ngrbot
Abr. 2016 0 13 TTD (horas) >0 .
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Cifrado: borrar las huellas

Los atacantes ocultan sus huellas en el trafico cifrado para no ser detectados.

Porcentaje Porcenta_lje
Aumento en el trafico de Porcentaje de promedio c | bril pLO_pl_ids'o
malware por HTTP aumento HTTPS st = SO
N Correo electronico de la 97 88%
A ) §anizacion ’
Chat y mensajeria
-' Chaty 1 J 96,83%
instantanea
@ Correo electrénico web 96,31%
Almacenamiento y copia de
&5 >nio y cop 95,70%
respaldo en linea
=== Telefonia por Internet 95,07%
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Familias de malware

Uso malicioso de TLS: detectar lo indetectable

Gracias al aprendizaje automatico podemos detectar e identificar con exactitud malware con

caracteristicas similares.

2y 9 9000000000 OGS - - -
ykes 9 O 000009000000 - - -
Familias que usan TLS razy.....‘....... £
con pardmetros débles sy 900000 O0OOGOSIES - - -
yoscusinss  bergat QOO0 O000000 0 - - -
syt § O 00000900000 - - -
deshacr QOO OO OO@ 00000 - - -
parte 9 0 000009090000 - - -
Familias que usan TLS con sallty............ et
parametros débiles, pero ' 99000090 ..... e
con extensiones similares ypatre @ @ @ O @ © ...... . s e .
a las de tr&fico benigno Viftob,.’.,...’...' s ot
dynamer 0 0 000000 - - - - PDOP e
Skeeyah L L T ....
::::‘:‘;S;::;:'a:):LS symml N T T ....
recomendados 10ga « o ¢ o+ o L L e . ..
diidex @ @ @ @ 2 @ @ @ & @ ~ ® & o o =«
Midck @ © ¢ 0 0 000 ¢ ¢ © 8 ¢ 0 o
TERSEE82ZELBESED
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SLEN ISR SRR SRR L
g3 %"}‘n
©

tlllllllu Familias de malware

CISCO Missimiares @) @ @ @ « Monos similares

dridex-.-oooo-oooooooooo

vilock @ + + + + @+ + + 0 0 00000 00

kazy @
symmi @
virlock &
vakes 57
razy ®
Zusy (]
deshacop [}
zbot (=)
3 tescrypt @
parite @
£ sality @
-

toga
upatre
bergat
dynamer
skeeyah
dridex

kazy

symmi
virlock
yakes
razy
2usy
deshacop
zbot
tescrypt
parite
sality
virtob

§
%

@ Prociccion pracisa @ Menos predecible

virtob &

toga
upatre

bergat

dynamer
skeeyah

Error al predecir

dridex @
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Respuesta ante los incidentes: una vista desde el interior

Una infraestructura obsoleta crea vulnerabilidades que saturan a los proveedores de soluciones de defensa

/q A p.
-

e’

Infraestructura Falta de procesos Restricciones de Falta de parches No utilizar las
obsoleta presupuesto herramientas
disponibles
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Perspectiva global

Los atacantes operan en una escala global para maximizar las ganancias
y para evitar ser detectados.




Riesgo vertical de hallazgo de malware

Ningun sector esta seguro. Los atacantes se diversifican en varios sectores.

Févr. T

Avr.

TRIT \/ indice de hallazgos en comparacién con la linea de base
L] [} L]
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Bloqueos web por pais

Los atacantes no respetan las fronteras y mudan su base de operaciones.

Rumania
r 0,12/

S ec'a RUSia
Canads @ 0.01/0.00 % Livania @ 0,02/
0,03/ ' . 0,13/
Gran Bretana g —*
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Las infraestructuras desactualizadas son un
problema mundial

Norte de Europa 3,7

América del Norte 3,7 Europa Occidental 35 3,6 Europe orientale

Sur de Europa 5,3 4,3 Region central de Asia

3,8 Asie de I'Ouest 5,2 Este de Asia

Norte de Africa 4,4 _
5,0 Caribe 4,0 Surde Asia
Centroamérica (g Oeste de Africa 4,8 5,4 Region central de Africa

4,0 Sudeste de Asia

Este de Africa 5,0
América del Sur 4,2

Sur de Africa 4,3 37
Australia y Nueva Zelanda

Antigiiedad promedio (en anos) de las infraestructuras én las que se ejecutan

vulnerabilidades conocidas
vl I Il |l1
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Geopolitica: las sefales contradictorias limitan la

seguridad ’
£

Los gobiernos
pretenden
imponer sus
propias reglas,
pero estas son
contradictorias
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El publico también
esta preocupado
por su privacidad
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onclusion

Ransomware extendido
y potente

Copias de respaldo de datos
periddicas

Mejora en las practicas de red
Integrar las defensas

Medir el tiempo de deteccion




Resumen

Aumento del
tiempo para
operar
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Acelerar el
tiempo para
asegurar

Influencia global,
Impacto local
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